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ARTICLE D'ALAIN BAUER DANS LA REVUE DE CEA

'‘Le cyberrisque n'est pas pres de disparaitre”

Dans cet article rédigé par Professeur Alain Bauer, Directeur de I'équipe PSDR3C, met en lumiére le fait que les

cyber-risques ne sont pas prés de disparaitre et explique pourquoi il pense que c'est le cas.
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«Le cyberrisque
n'est pas prés
de disparaitre »

L'avisde... Alnler

griminologice nyhnnm Itﬂ'htl au r.'nil'l‘!
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epuiz les anpdes 1670, les
experts ot les criminologues
mettant en gorde contre cet
autre Big Owne, un tremble-
ment de terre pumdrigue

portd par ls cyberguerre ot
pon lot de oybermenages,
nussi destructeur go'on
crash pdalogigue. Sans méme imaginer
gue toute une moologic d'événements se
currdernit pawr cober un effet de chsae
consedérahle: falsification d's-mails de

compapries d élsctricité oude bangues
ramsomanenes, blanchiment d'argemt au
mayen de cartes bancaires prepayees,
smnsouhlier I'immense spstéme de Panzi
i che b apsdealation sur les cryptomon-
naies o les cyberattagues militnires
répulieres um'l.'l.r:_l"l_"hru:inz. I'Ttan, la

Cord du Huad, les Etats-Unis,

L= criminels sont & I fols des hackers
pocims, politigues ousconomigques, des
racknttours proposant leur protection,
des agents d'influence, des espions
d'Etata et desmilitants, Ces mercenaires
des réseaux agissent, de plus en plus
aouwvant, dans un eapace de « libre
échange » et pour le compte du plus
offrant, parfoisen conservant, al'instar
du eellectif de hackers Aronymous, un
wiritable sitachement sux valeurs qu'ils
revendigquent.
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Cespirates considerent e
tures, les plateformes, lesfo
dhe logichedz ot lea dévalogpe
des vecteurs d'entrée dans
nisteations, lee antrapri
infrastructures critigues. [
malveillants placent des
ot e long de la chaine ¢
sionnement en loglolels,
dans les codes spurces pro
len rifi pemtiel= doa déivala)
hiblinthigues open maree,

Le problime réside dans In
péiernle dans laguelle 8'eng
predaotion criminelle, 'espi
browillags de gerveurs, le ]
carmies o lewr destruction
existe une agigque apscifiq
charume de cos actions ou t

Pourtant, nous anabysons
Lessentiel alors queo'est |
riseaw ot S0 PArtien « ¢
o les points d'éochang
contres nevral giques perm
ces au web mondial, qui o
plus. Serveurs racines, ali
électrigus, refroidisseme
sons-maring, hangars, lesi
tures brick ond moriar
wulnérsbles que e soft. Exl
werls desopérations militai
depuds le déhut de la nouv
du ponflit en Ulralne]'s go
pabé B toua,

L'enjeu est d'autant plus |
gue la gestion des serve
confide i des organismes
considérent la sdourité o
affalre confidantiells, sl ki
pays nont d'autre chodx g
camsflamee boune artind sur]
n'ont aucun contrile aloms
dipositaire de tous lears
commundcation lectrond

L'espicmnnge des organisati
lea communications eat o
une menste majeure. De )
srvicesda Etat sdmetton
cuun nombre crolssant 4
de Trobe sont installés et 2
desréseauy dont le trafic oo
guantité considérable de
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